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Ir iemesls kapéec “pirmas 200 stundas”



Alternativie prezentacijas nosaukumi




Kam es nebiju gatavs sakot bug
bounty?




leteikumi no minimali
kompetenta hakera




Slikta prakse sakot bug bounty




Ko profini teica, lai nedara sakot
bug bounty un ko es tapat dariju
un “wow, tas art nestradaja”




Kas te? Es tel

¢«

Gvido Bérzins (“Cny”, es nezinu ka izruna, “cinis”, “cinijs”?)
Programmaturas testétajs un izstradatajs, lektors, kiberdrosibas specialists
Papiri: Foundation ISTQB, OSCP

Sadarbibas partneris CITM Advisory

Sports: lelu vingrosana, snowboarding, dailslidosana, bouldering



Mani bug bounty pirmsakumi un sakumi




Pirms sakam par bug bounty

Interes€jos par kiberdrosibu no 2021. gada.
Uzzinaju par bug bounty 2023. gada?
Aizgaju no darba AprilL.

Saku kaut ko beidzot sakt darit Junija.



Ar ko es saku?

Hackerone un Hacker101.

Artizskatiju Bugcrowd, Intigiriti un YesWeHack.
Pirma programma: DIB-VDP.

Lielakoties “recon” (noveérosanu).



K& man tur gaja sakuma?

e Slikti:)
e Nezinu, ko dartt, bet méginu visu.
e Demotivacija, garlaiciba, slinkums un stress.



Kas talak?

e Bija japanem dazi soli atpakal.
e Macibas un péetijumi.
e Varbut cits VDP vai BBP?



Atskats uz Juniju




Junijs

Pirmais VDP
Atpakal macities
Nedaudz skila atsvaidzinasana

Noderigi atradumi:
o  Critical Thinking - Bug Bounty Podcast
o Sticking With It: How To Choose a Target & Stay Motivated - w/Katie Paxton-Fear
(@InsiderPhD)
o Bug Bounty Reports Explained



https://www.youtube.com/@criticalthinkingpodcast
https://www.youtube.com/watch?v=R1YrUrHy1jQ
https://www.youtube.com/watch?v=R1YrUrHy1jQ
https://www.youtube.com/@BugBountyReportsExplained
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“Razigaks” Jlijs




Julijs

e Pirma privata BB programma (Intigriti)
e Pirmais ievainojamibu atskaite
e BB programmu |ekasana



Pirma ievainojamiba?



changed the status from Triage {0 Not applicable




Emocijas

e Eh.. 50/50
e Jaunu programmu sakt vienmer jautri.
e Kameér neatradu motivatoru, atri apnika programmas.



Augusta sakums un nakamie plani




Augusts

Divi jauni ielugumi YesWeHack platforma
PlanoSana un planosana

Kartigaka programmas izskatisana un izvértésana
Citas atklasmes un apgaismibas



Atskats atpakal uz noieto celu
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Secinajumi

e Ir vajadzigas kartigas robezas un disciplina
e Jaatrod “Ista” programma vai ievainojamibu tips
e Jaturpina macities un pétit



Ko butu labak darijis?

Palicis pie vienas programmas ilgak

|zskatijis un novertejis katru programmu ilgak
Palicis pie viena ievainojamibas tipa
Pielietojis motivacijas hakus

Sasniedzami merki

Vairak lasijis publiskas atskaites

Novertgjis savu laiku un ieguldijumu



Vai es turpinasu?




Protams.



Resursi un ieteikumi




Pelnisana no BB Latvija

e Pasnodarbinatas personas noteikumi

e Bezdarbnieka pabalsts veljoprojam tiek ieguts lidz ienakumi
neparsniedz 700 EUR ménest

e Intigriti, YesWeHack visvieglak ir tikt gala ar KYC



levainojamibu atrasana

Noteikti jabut kaut kadai ievainojamibai, kas visvairak interesé

Doma ka izstradatajs, izméegini laboratorijas, pats uztaisi kaut ko lidzigu
Megini salauzt méerki (atrodi “un-happy path”)

Parbaudi vai dokumentacija sacitais ir patiess

Meklé jaunas ficas (support, FAQ, stackoverflow, newsletter, blog)
lzvelies programmas ar sadalitu atlauju modeli un/vai plasu “scope”

JS faili ir Tavi draugi

Centies atrast sliktako gadijumu ar ievainojamibam



Kas varetu but man milakas ievainojamibas?




Kas padara medibas jautrakas un motivacija

levainojamibu tips
Ekspertize

Produkts, kas interesé
Sadarbiba ar citiem
“Cliffhangers”
Pasizveidots grafiks

Katrs var atrast savu motivaciju



Popularie urki un iedvesmu avoti

Nahamsec, Jason Haddix, Zseano

Critical Bug Bounty podcast

Hakeru intervijas var atrast iespaidigus cilvekus
Visu ko atrodi konferencu ierakstos



Kur varu hakot?




Medibu lauki

|ztestéti:

e Intigriti
e YesWeHack
e Hackerone

Nakamie rinda:

e Bugcrowd
e SynAck



Citas platformas

CVD Platforma (https://cvd.cert.lv/programs/all)
Coded4rena - smart contracts

CodeHawks - smart contracts

Immunefi - smart contracts

Remedy - smart contracts

Sherlock - smart contracts

BugBase

HackenProof - smart contracts

Standoff365 - krievija bazeta platforma

https://bbradar.io/ - ko izmantoju atradumiem


https://cvd.cert.lv/programs/all
https://bbradar.io/

Vel noderigi

e Registréties un lastt noteikumus par privatajam programam
e Naudas izmaksas (*fahem, es maksatu nodoklus)

e Meklet programmas manuali
https://github.com/sushiwushi/bug-bounty-dorks
site:*.lv intext:*bug bounty”

“bug bounty program”

“vulnerability disclosure program”

o O O O


https://github.com/sushiwushi/bug-bounty-dorks

Ko vél varu ieteikt

e |zvéleties platformas, kuras mazak cilveki hako
o Vairak iespé€ja uz ieligumiem
® |zveleties eiropa dibinatu platformu
e lesniegt jebkadu atskaiti, ja ir atradums un novertet komandas
komunikaciju



leteikumi uzsakot bug bounty

Parliecinaties vai ir stabili ienakumi

Pusslodzes bug bounty hunting ir arT iespé€ja

Atceries! [zmaksas ir atkarigas no programmas un no cilvékiem
Have fun!



Paligriki

e Notion - viskautkas
e Todoist - kas jadara?
e Toggl - laiks



Milakie resursi

Tviteris (X) - ja, tiesam...

Hackerone, pentest.land

Google

Random atradumi, kas man ir GitHub favoritos



Lauzni

Burp suite, caido

ffuf

nmap

dev tools

Jeb kas, kas der situacijai



Tualit bus viss...




Kur mani atrast?

e Adresi neteikSu pagaidam
e Urku platformas:
o https://app.hackthebox.com/users/544386
o  https://tryhackme.com/p/cny 6
e Socialie:
o  https://www.linkedin.com/in/gvido-b%C4%93rzi%C5%86%C5%A1/

o  https://www.instagram.com/gvidonis/
o https://x.com/Cny33988539

® |zstrade

o  https://qithub.com/qvido-berzins
o https://github.com/cnyllou - kiberdrosSibas tematika



https://app.hackthebox.com/users/544386
https://tryhackme.com/p/cny
https://www.linkedin.com/in/gvido-b%C4%93rzi%C5%86%C5%A1/
https://www.instagram.com/gvidonis/
https://x.com/Cny33988539
https://github.com/gvido-berzins
https://github.com/cnyllou

Jautajumi?

L not smilin%.

Drosi jautajat jebko




